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1 Ubersicht
1.1  SECON-X Systemkomponenten

Das SECON-X ist ein Hardware-Software-Netzwerk System, das aus mehreren Komponenten
besteht (siehe Abbildung unten) und folgende Aufgaben erfiillt:

*  Weltweiter Datenzugriff mit Web-Interface auf die SECON-Clients
®*  Ferndiagnose

®  Remote-Anzeige, -Auswertung und -Datenspeicherung

®  Universelles Datenformat

SECON-X Komponenten

SECON-Geridte (SECON-Clients)
ECON-111-0016  ECON-111-0027 ... ECON-XXX-YYYY

Internet

il

O
VerschlUsselte und gesicherte ’O
VPN-Verbindung

A4

VPC VPN —
LAN/WAN
SECON-Server
v v
USER-111-0002 USER-111-0003 :
USER-111-0001 ==»nx USER-AAA-BBBB

Benutzer (USER-Clients)

Abbildung 1: SECON-X System und Komponenten

SECON-Lev... ist die Betriebssoftware der SECON-Gerate mit Verbindung zum VISY-X System.
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1.2 SECON-Lev und SECON-Lev+

SECON-Lev ist die Betriebssoftware der SECON-Gerate mit Verbindung zum VISY-X System,
mit dem direkt an der Tankstelle eine prazise und kontinuierliche Fillstandmessung in bis zu
16 Tanks erfolgt. Gleichzeitig werden die Produkttemperatur und der Wasserstand gemessen.

SECON-Lev+ ist eine Erweiterung der Betriebssoftware der SECON-Gerate, mit der zusatzlich
alle VISY-X Umweltsensoren iberwacht sowie POS-Systeme angeschlossen werden kdnnen.

Das SECON-Gerat kann als Ergdnzung oder als Alternative zu einem Tankstellenrechner fir die
Darstellung der Messwerte eingesetzt werden. Des Weiteren eignet sich das SECON-Gerat als

Anzeige fiir Tankwagenfahrer, um vor dem Beliefern der Tankstelle die Fiillmengen der einzel-
nen Tanks auslesen zu kénnen.

Die Darstellung der Messwerte erfolgt auf einem TFT Farbdisplay. Alle Funktionen sind Gber die
Touch-Screen Bedieneroberflache zu erreichen. Alarme werden mit dem Display und zusatzlich
akustisch Gber einen Summer signalisiert.

SECON-Lev... speichert die Messwerte und darauf basierende Bewertungen lokal in einer Daten-
bank und in Archivdateien. Die Daten kdnnen 10+ Jahre vorgehalten und vor Ort angezeigt
werden. Die Messwerte konnen lokal auf dem SECON-Gerat sowie Uber eine gesicherte VPN-
Verbindung (Fernzugriff) angezeigt werden. Gespeicherten Messwerte kdnnen weiterhin Gber
die gesicherte VPN-Verbindung mit web-DAV abgerufen werden. Mit der Synchronisation
kénnen lokal gespeicherte Daten auch mit einem Server abgeglichen werden.

Fur die Bestimmung der mittleren Produktdichte konnen die Drucksensoren VPS-T in Kraft-
stofftanks, bzw. VPS-L in LPG-Tanks, verwendet werden. Die SECON-Gerate sowie die Druck-
sensoren VPS... werden mit der Messauswertung VISY-Command verbunden, siehe:

L!!l Technische Dokumentation SECON-Client, Art.-Nr. 350074
l-.-!l Technische Dokumentation VISY-Command VI-4, Art.-Nr. 207182
l-.-!l Technische Dokumentation VPS Drucksensoren, Art.-Nr. 350203

Nach Installation oder Austausch der Sensoren muss die Messauswertung VISY-Command mit
dem Konfigurationsprogramm VISY-Setup konfiguriert werden, siehe:

L!!l Technische Dokumentation VISY-Setup V4..., Art.-Nr. 207157

1.3  Zu diesem Dokument

Diese Dokumentation beschreibt die Konfiguration der SECON-Lev und SECON-Lev+ Betriebs-
software als lokale Anwendung auf den SECON-Geraten (SECON-Clients) sowie den Fernzugriff
Uber einen Webbrowser (USER-Clients).

Fir die Bedienung der SECON-Lev... Software siehe:

l-.-!l Technische Dokumentation SECON-Lev Benutzerhandbuch, Art.-Nr.: 350110

Fir die Installation und den Betrieb der OpenVPN-Software (Fernzugriff) siehe:

L!!l Technische Dokumentation OpenVPN Installation, Art.-Nr. 350198
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1.4  Sicherheitshinweise

Die Betriebssoftware SECON-Lev... ist fir die SECON-Gerate bestimmt. Benutzen Sie die Soft-
ware ausschlieBlich fir diesen Zweck. Beachten und befolgen Sie samtliche Hinweise zur Pro-
duktsicherheit sowie Bedienungsanweisungen. Fiir Schaden, die aus nicht bestimmungsgemaBer
Verwendung resultieren, wird vom Hersteller keine Haftung ibernommen!

Das SECON-X System wurde entsprechend dem Stand der Technik und den anerkannten
sicherheitstechnischen Regeln entwickelt, gefertigt, geprift. Dennoch kénnen vom System
Gefahren ausgehen. Um die Verletzungsgefahr, die Gefahr von Stromschlagen, Feuer oder
Schaden an den Geraten zu reduzieren, sind die folgenden VorsichtsmaBnahmen zu beachten:

®  Nehmen Sie keine Verdanderungen, An- oder Umbauten am System ohne vorherige
Genehmigung des Herstellers vor.

e  Verwenden Sie nur Originalteile. Diese entsprechen den vom Hersteller festgelegten
technischen Anforderungen.

® Die Installation, Bedienung und Instandhaltung des SECON-Gerates mit der
Software SECON-Lev... darf nur von fachkundigem Personal ausgefiihrt werden.

®  Bediener, Einrichter und Instandhalter miissen alle geltenden Sicherheitsvorschriften
beachten. Dieses gilt auch fiir die 6rtlichen Sicherheits- und Unfallverhiitungs-
vorschriften, die in dieser Betriebsanleitung nicht genannt sind.

Wenn Sie diese Sicherheitshinweise nicht beachten, besteht Unfallgefahr oder das
SECON-X System kann beschddigt werden.

Der Touch Screen des SECON darf nur mit der Hand oder mit speziell dafiir vorgese-
henen Touch-Stiften bedient werden. Die Verwendung spitzer Gegenstdinde (z.B.
Schraubendreher, Kugelschreiber, ...) kann den Touch-Screen beschddigen!

Niitzliche Hinweise in dieser Anleitung, die Sie beachten sollten, sind kursiv darge-
stellt und werden durch das nebenstehende Symbol gekennzeichnet.
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2 SECON-Lev... als lokale Anwendung

2.1  Konfiguration - Einstellungen

Im Meni Konfiguration > Einstellungen kann das SECON fiir die jeweiligen Bedingungen kon-
figuriert werden: TKW-Anzeige, Sprache, Dienste, Alarmlautstarke, Netzwerk, VPN, WLAN,
3G/UMTS, Screen Calibration, per Browser.

Abbildung 2: Konfiguration — Einstellungen

Das Schloss Symbol signalisiert eine bestehende VPN Verbindung.
Das gelbe Alarm-Symbol signalisiert eine Warnung.
Das rote Alarm-Symbol signalisiert einen Fehler.

2.1.1 Login

Fur die Konfiguration auBBer der TKW-Anzeige ist ein Login erforderlich:

Benutzer: admin
Passwort: vap22765

Nach 5 Minuten ohne Anderung der Konfiguration wird der Zugriff automatisch
gesperrt.
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2.1.2 Virtuelle Tastatur

Beim Antippen auf leere Felder erscheint automatisch eine virtuelle Tastatur.

Abbildung 3: Konfiguration — Virtuelle Tastatur

2.1.3 TKW-Anzeige

Mit der Funktion TKW-Anzeige wird eine automatisch wechselnde Anzeige fir alle Tanks mit
deren Freiraum und zusatzlich einem TKW-Symbol angezeigt.

Abbildung 4: Konfiguration — TKW-Anzeige

2.1.4 Sprache

Wahlen Sie hier lhre Sprache aus.

Abbildung 5: Einstellungen — Sprache
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2.1.5 Dienste

Hier kdnnen die zur Verfligung stehenden Dienste aktiviert oder deaktiviert werden. Je nach
Einstellung dieser Dienste sind entsprechende MenUlpunkte sichtbar.

Abbildung 6: Einstellungen — Dienste

2.1.6 Alarmlautstarke

Hier kann die Lautstarke des eingebauten Lautsprechers verandert werden.

Abbildung 7: Einstellungen — Alarmlautstérke
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2.1.7 Netzwerkkonfiguration

Die Netzwerk Konfiguration kann automatisch erfolgen. Wahlen Sei dazu den Punkt ,Automa-
tische Konfiguration” und bestatigen Sie mit der Schaltflache <Speichern>.

Abbildung 8: Einstellungen — Netzwerk — automatische Konfiguration

Werkseitig ist die Netzwerkkonfiguration auf DHCP eingestellt.

In dieser Konfiguration fragt der Client die IP-Adresse direkt vom DHCP-Server an.

Dazu muss im Netzwerk ein lauffahiger DHCP-Server vorhanden sein.

Die Netzwerk Konfiguration kann manuell erfolgen. Wenden Sie sich dazu bitte an Ihren Netz-
werk-Administrator. Wahlen Sei dazu den Punkt ,Manuelle Konfiguration”, geben sie die ent-
sprechenden Netzwerk Daten ein und bestatigen Sie mit der Schaltflache <Speichern>
(Beispiel: siehe folgende Abbildung).

Konfigzuration » Einstellungen » Neizwerk

' Automatische Eonfiguration (per DHCP)

{27 Manuelle Konfizuration

IF Adresse: |192.4D.ED.14B

Subnetzmaske: |255 755 265 0
Standard Gateway: 192.40.50.2
Primrer DN 3-Server; |1EIZ.4D.EDE
Sekundarer DNS-Server |192.40.50.9

Abbildung 9: Einstellungen — Netzwerk — manuell Konfiguration
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2.1.8 VPN

Hier werden die Netzwerkdaten der VPN-Verbindung eingetragen. Wenden Sie sich dazu bitte
an Ihren Netzwerk-Administrator (Beispiel: siehe folgende Abbildung).

Abbildung 10: Einstellungen — VPN

2.1.9 WLAN

Die Funktion WLAN wird zurzeit nicht durch ein internes Modul unterstitzt.

Abbildung 11: Einstellungen - WLAN
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2.1.10 3G/UMTS

Die Funktion 3G/UMTS wird zurzeit nicht durch ein internes Modul unterstiitzt.

Abbildung 12: Einstellungen — 3G/UMTS

2.1.11 Bildschirm Kalibrierung

Hier wird die Genauigkeit des Touchscreen eingestellt.

Betatigen Sie die Schaltflaiche <Starten> und berihren Sie mit dem Touchscreen-Stift die 5
Kalibrierungskreuze.

Wenn die Kalibrierung nicht richtig durchgefiihrt wird, kann der Touchscreen mdg-
licherweise nicht mehr verwendet werden!

Abbildung 13: Einstellungen — Screen Calibration
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2.1.12 Browser

Stationsdaten sowie Drucksensoren kénnen nur mit einem am SECON-Gerdt an-
geschlossenen PC/Laptop per Webbrowser tiber eine Netzwerkverbindung konfi-
guriert werden.

e  Falls noch nicht erfolgt, verbinden Sie SECON-Gerat und PC/Laptop mit einem RJ45
Netzwerkkabel.

®  Geben Sie am SECON-Gerat im Menupunkt Browser die IP-Adresse Ihres PCs/Laptops
ein (siehe folgende Abbildung). Die IP-Adresse Ihres PC/Laptops kann einfach mit
dem Windows Kommando ,ipconfig” ermittelt werden.

Konfiguration » Einstellungen » per Browser

SECOMs TP Adresse: 102.40.50.146

Laptops fPCs [P Adtesse: 192.40.50.'

Abbildung 14: Einstellungen — per Browser

e  Speichern Sie die Konfiguration durch einen Klick auf die Schaltflache <Starten>.

e  Esfolgt eine Bestatigung mit der https-IP-Adresse, mit der eine Verbindung zum
SECON-Gerat per Browser hergestellt werden kann (siehe folgende Abbildung).

Abbildung 15: Einstellungen — per Browser — Bestéatigung

Die IP-Adresse des PCs/Laptops darf nicht gleich der IP-Adresse des SECONSs sein. Die
Konfiguration darf nur von einem einzigen PC/Laptop erfolgen.

Wdhrend der Konfiguration erscheint auf dem Display ein Werkzeug-Symbol.
Die Konfiguration muss mit der Funktionstaste ,Stoppen” beendet werden.
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2.1.13 Konfiguration Wizard
Mit dem Webbrowser eines am SECON angeschlossenen PCs/Laptops kdnnen tber den ,Kon-
figuration Wizard” folgende Daten konfiguriert werden:

. Stationsdaten (Adresse, ect.)

®  Drucksensoren (Geratenummer, Position, Verbindung, Zapfpunkte)

Weitere Mentis des SECON Konfigurators sind noch ohne Funktion.

(1)  Stellen Sie die unter Kapitel 2.1.12 beschriebene Netzwerkverbindung her.
(2)  Far den Zugriff zum Konfigurator geben Sie die zuvor ermittelte https-Adresse
in der Adresszeile lhres Browsers ein

(3) Tragen Sie in der folgenden Passwortabfrage als Benutzer ,admin” und als Passwort
,Fafnir22765Altona”ein und bestatigen Sie die Eingabe.

Abbildung 16: Konfiguration Wizard

(4) Starten Sie den Wizard mit Klick auf die Schaltfliche <Next>.
Die Stationsdaten sind im in Schritt 1 des Wizard voreingestellt.
Die Funktion ,Pressure” ist fir die VAPORIX-Anwendung bestimmt.

Abbildung 17: Konfiguration Wizard — Schritt 1
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(5) Geben Sie in Schritt 2 die Stationsdaten ein (Adresse, etc.).

Abbildung 18: Konfiguration Wizard — Schritt 2
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(6) Geben Sie falls zuvor ausgewahlt in Schritt 3 die Drucksensor-Daten ein.

Abbildung 19: Konfiguration Wizard — Schritt 3

No: Laufende Nummer vom Programm vergeben
Pressure-Id- Geratenummer
Position: Logische Position des Sensors. Beim Austausch ist darauf zu achten, dass

der Ersatzsensor dieselbe Position erhalt, da die Daten unabhangig von
der wechselnden Geratenummer weitergefihrt werden.

Connection: Verbindungsart. Wireless muss gewahlt werden, wenn der Sensor iber
eine Kombination VISY-RFT-L/VISY-RFR angebunden wird. Wird der Sen-
sor verdrahtet Uber eine VISY-VPI angebunden, muss der entsprechende
Kanal VPI Ch[X] gewahlt werden.

Fuelling Points: Auswahl der Giberwachten Zapfpunkte

(7)  Nach Eingabe der Daten und dem Klick auf die Schaltflaiche <Next> wird eine
Bestatigung Uber die erfolgreiche Konfiguration des SECONs angezeigt.

Abbildung 20: Konfiguration Wizard — Meldung erfolgreicher Konfiguration
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2.2 Konfiguration - Tools

Das Menii Konfiguration » Tools enthélt folgende Funktionen zur Uberpriifung der Netzwerk-
verbindung: Ping, Traceroute, Namensaufldsung, Selbsttest, Log-Dateien.

Abbildung 21: Konfiguration — Tools

2.2.1 Ping

Hier kdnnen Sie die Netzwerkverbindung mit einem Ping an die mit der virtuellen Tastatur ein-
gegebene IP-Adresse testen (Beispiel: siehe folgende Abbildung).

Abbildung 22: Tools - Ping
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2.2.2 Traceroute

Im Traceroute Tool kénnen Sie die Zieladresse eingeben, und dann anzeigen lassen, welche
einzelnen Stationen ein Packet durchlauft, um die Zieladresse zu erreichen (Beispiel: siehe fol-
gende Abbildung).

Abbildung 23: Tools — Traceroute

2.2.3 Namensauflosung

Um festzustellen, ob die eingestellte DNS-Auflosung funktioniert, kann man eine der zur Ver-
fligung stehenden Adressen aufldsen lassen (Beispiel: siehe folgende Abbildung).

EKonfiguration » Tools » Namensauflisung

Fiel: | fafnir.de ¥ |
Loschen Starten
Herver: 192 40 50 6

Address 1 192.40.50 6 netmanager] v fafiur de

Mate: fafhit de
Addresa 1217 11474 210 fafnif0] nenmt net

Abbildung 24: Tools — Namensauflsung
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2.2.4 Selbsttest

Mit dem Selbsttest wird ein umfangreicher Test des Systems durchgefiihrt und die dazugeho-
rigen Ergebnisse in Tabellenform ausgegeben (Beispiel: siehe folgende Abbildung).

Abbildung 25: Tools — Selbsttest
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2.2.5 Log-Dateien

,Time" Uberwacht die Zeitsynchronisierung, ,Watchdog” tiberwacht die laufenden Prozesse.
Die Ergebnisse werden gespeichert und kénnen mit den Log-Dateien ausgegeben werden
(Beispiel: siehe folgende Abbildungen).

Abbildung 26: Tools — Log-Datei ,Time"

Abbildung 27: Tools — Log-Datei ,Watchdog”

SECON-Lev... als lokale Anwendung Seite 17/21



3 Fernzugriff
3.1 Verbindung zum SECON-Server

3.1.1 Voraussetzungen

Die Verbindung der User-Clients zum SECON-Server (siehe Abbildung 29) wird Uber eine gesi-
cherte verschlisselte Internetverbindung (VPN Virtual Privat Network) hergestellt.

(1)  Fur die verschlisselte Internetverbindung ist die Installation der VPN-Software
OpenVPN auf dem verwendeten PC, Handy oder Tablet (User-Clients) notwendig. O-
penVPN ist eine Open-Source-Software mit GNU General Public Licence, siehe:

l-.-!l Technische Dokumentation SECON-X OpenVPN Installation, Art.-Nr.350198.

(2)  Essind Schliissel- und Konfigurations-Dateien notwendig, die lhnen von der Firma
FAFNIR zu Verfligung gestellt werden.

(3)  Der Fernzugriff sollte vorzugsweise mit dem Browser ,Moxzilla Firefox", ,Opera“, ,Chro-
me" oder ,Safari” erfolgen.

Der Fernzugriff ist zurzeit mit dem Internet Explorer nicht méglich.

3.1.2 Aufbau der Verbindung
(1) Test-Verbindung/ -Trennung

—  Starten Sie das Programm ,OpenVPN GUI" mit Adminstratorrechten.
Jetzt wird das OpenVPN-Icon im Infobereich der Taskleiste angezeigt.

—  Klicken Sie mit der rechten Maustaste auf das OpenVPN-Icon und wéhlen Sie
.Verbinden" fur die Verbindung bzw. ,Trennen” fiir die Trennung.

Yerbinden

Trennen

Status

Log Information

Konfiguration anpassen

Passwort dndern

OpenVPN-Icon

il AN S 14:08

Einstellungen...

Beenden

Abbildung 28: OpenVPN Verbindung

Nach erfolgreicher Verbindung dndert sich die Farbe des Icons in griin.

(2) Starten Sie den Browser
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(3) Geben Sie fur den FAFNIR Server die folgende Adresse ein: http://10.0.8.1
(fir einen eigenen Server bitte die entsprechende eigene Adresse)

(4) Bestatigen Sie mit [Enter]

Je nach Benutzerrechten (Konfiguration erfolgt auf dem SECON-Server) werden
unterschiedliche Profile angelegt, die bestimmten Benutzern Zugriffe auf konfigu-
rierte Objekte (Tankstellen) erlauben.

(5) Inlhrem Browser sehen Sie nun alle fir Sie freigeschalteten Tankstellen. Alle Tankstel-
len mit dem ,Online” Status ,Connect” kdnnen per Mausklick auf ,Connect” aufgeru-
fen werden.

Abbildung 29: SECON-Server Startseite

3.2 Verbindung zum SECON-Gerit
3.2.1 Aufbau der Verbindung

(1)  Alle Tankstellen mit dem ,Online” Status ,Connect” kénnen per Mausklick auf
,Connect” aufgerufen werden.

(2)  AnschlieBend erfolgt eine Zugangskontrolle fir den Zugriff auf die Tankstelle:

Abbildung 30: Authentifizierung am SECON-Client

Geben Sie bitte hier lhren Benutzernamen und Ihr Passwort ein.
Fir den FAFNIR-Server ist dies ,fafnir” und ,fafnir22766"
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Nach erfolgreicher Authentifizierung wird die Verbindung zum ausgewahlten SECON-Client
hergestellt und die auf der Tankstelle erfassten Daten kénnen iber den Browser eingesehen
werden.

Abbildung 31: Fernzugriff auf SECON-Client
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